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Технология выявления аномального состояния для систем
обнаружения вторжений

Одним из решений обеспечения безопасности, являются системы обнаружения вторжений,
построенные по аномальному принципу. Такие системы обычно основываются на математи-
ческих методах, требующих много времени на подготовку статистических данных. Поэтому
необходимы более эффективные методы, основанные на экспертных подходах. Для решения
этой задачи предлагается технология, базирующаяся на математических моделях и методах
нечеткой логики, и содержащая восемь базовых этапов (выбор метода обработки нечетких
данных, выбор метода определения коэффициента важности, формирование множеств втор-
жений и величин, формирование эталонов величин, фаззификация величин, формирование
множества решающих правил, определение матриц инициализации, формирование результа-
та), раскрывающие процесс выявления аномального состояния, порождаемого определенным
типом кибератак в информационных системах. Эту технологию можно использовать для со-
здания или усовершенствования существующих систем выявления кибератак в компьютер-
ных сетях.
Ключевые слова: кибератака, системы обнаружения вторжений, обнаружение аномалий
в компьютерных системах, решающие правила, модель базовых величин, модель эталонных
величин, модель решающих правил, построение решающих правил, технология выявления
аномалий, технология обнаружения вторжений.

Akhmetov B.S., Korchenko A.A., Zhumangaliyeva N.K.
Technology of abnormal states for detection of intrusion systems

One of the security solutions are detection of intrusion systems based on the anomalous principle.
Such systems are usually based on mathematical methods that require a lot of time for preparing
statistics. That’s why, a need for more effective methods based on expert approaches. In order
to solve this problem, technology is proposed, based on mathematical models and methods of
fuzzy logic, and contains eight basic steps (selection of fuzzy data processing method, the choice
of method for determining the importance of the factor, the formation of sets of invasions and
values, the formation of standards of size, fuzzification values, forming a plurality of critical rules,
the definition of initialization matrix formation results), revealing the process of identifying an
abnormal condition, generated by a specific type of cyber attacks in the information systems. This
technology can be used to create or enhance existing detect systems of cyber attacks on computer
networks.
Key words: cyber attack, detection of intrusion system, the detection of anomalies in computer
systems, decision rules, the model of base units, a model of reference values, model of decision rules,
construction of decision rules, anomaly detection technology, detection of intrusion technology.
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Ахметов Б.С., Корченко А.А., Жумангалиева Н.К.
Шабуылдарды анықтау жүйесiнiң ауытқымалығының жағдайын

анықтау технологиясы

Қауiпсiздiктi қамтамасыз етудiң бiр шешiмi ретiнде ауытқымалығының принципi бойынша
құрылған шабуылдарды анықтауға арналған жүйенi атауға болады. Бұл жүйелер әдетте ста-
тистикалық мәлiметтердi дайындауға көп уақыт қажет ететiн математикалық әдiстерге негiз-
деледi. Сондықтан сарапшылық ұстанымдарға негiзделген нәтижесi көбiрек әдiстер қажет.
Бұл мiндеттi шешу үшiн матемаикалық моделдер мен айқын емес қисын әдiстерiне негiздел-
ген және ақпараттық жүйедегi кибершабуылдардың белгiлi бiр түрi туғызатын ауытқыма-
лық жағдайды анықтау үрдiсiнiң сегiз негiзгi кезеңдерден тұратын (айқын емес мәлiметтердi
өңдеу әдiсi, маңыздылық коэффициентiн анықтау әдiсi, шабуылдар жиыны мен шамалар-
ды қалыптастыру,шама эталондарын қалыптастыру, шамалардың айқындалмауы, шешушi
ережелер жиынтығын қалыптастыру, инициализация қалыптамаларын айқындау,нәтиженi
қалыптастыру) технология ұсынылады. Бұл технологияны компьютерлiк жүйелердегi кибер-
шабуылдарды анықтауға арналған жүйенi құру немесе жетiлдiру үшiн пайдалануға болады.
Түйiн сөздер: кибершабуыл, шабуылдарды анықтау жүйесi, компьютерлiк жүйедегi ано-
малияларды анықтау, шешушi ережелер, негiзгi шамалардың моделi, шама эталондарының
моделi, шешушi ережелердi құру, аномалияларды анықтау технологиясы, шабуылдарды аны-
қтау технологиясы.

1 Введение

Интенсивное развитие информационных технологий оказало положительное влияние на
все сферы человеческой деятельности. Вместе с этим наблюдаются и побочные эффек-
ты, в первую очередь в связи с тем, что ресурсы информационных систем (РИС) все
больше подвергаются воздействиям кибератак, под которыми понимаются меры, пред-
принимаемые для подрыва безопасности информационной системы (ИС) или реализа-
ция угроз характеристикам безопасности РИС посредством использования их уязвимо-
стей. Современный спектр вторжений на РИС достаточно широкий и только основыва-
ясь на базовые признаки их можно классифицировать по: автоматизации; взаимодей-
ствию с политикой безопасности; дистанционности; действию, порожденному несанкци-
онированным доступом; внешнему проявлению; инициализационному условию; инстру-
ментальным средствам; наличию обратной связи; нарушению базовых характеристик
безопасности; природе взаимодействия; реляционным признакам; специфике реализа-
ции; направленности результата; степени сложности; типу базового ресурса; семиуров-
невой эталонной модели [1]. В стремительно развивающейся информационной среде по-
являются новые виды угроз, порождающие новые виды кибератак на ее ресурсы. В
этой связи существует потребность в системах безопасности построенных на основе тех-
нологий, позволяющих анализировать, контролировать, прогнозировать и блокировать
такие вторжения. Одним из решений защиты РИС от указанных кибератак, являются
системы обнаружения вторжений (СОВ), построенные по аномальному принципу. Такие
системы обычно основываются на математических методах, требующих много времени
на подготовку статистических данных. Поэтому необходимы более эффективные техно-
логии основанные на экспертных подходах.

Отметим, что несанкционированные воздействия на РИС оказывают влияние на сре-
ду их окружения и порождают в ней определенные аномалии. Такая среда обычно слабо-
формализованная, нечетко определенная и для выявления вторжений, породивших ано-
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малии в этой среде необходимы соответствующие технологии. В работах [1-3] показана
эффективность применения математического аппарата нечетких множеств для решения
такого рода задач, а его использование для формализации подхода к выявлению втор-
жений, позволит повысить эффективность разрабатываемых СОВ. В этой связи, целью
данной работы является разработка технологии выявления аномалий, использование
которой позволит синтезировать эффективно функционирующие системы, осуществля-
ющие обнаружение вторжений по аномальному состоянию величин (например, сетевого
трафика), характеризующих среду окружения. Под такой средой будем подразумевать
совокупность значений сформированных переменных (например, время обработки за-
проса, загруженность процессора, количество обращений к ресурсу, число подключений
и др.), которые можно использовать для оценивания протекающих процессов в ИС с це-
лью выявления ее аномального состояния. В работах [4-6] предложена модель базовых
величин (МБВ), модель эталонных величин (МЭВ) и модель решающих правил (МРП),
которые возьмем за основу разработки соответствующей технологии. Реализация тех-
нологии осуществляется за восемь базовых этапов: 1) выбор метода обработки нечетких
данных, 2) выбор метода определения коэффициента важности (КВ), 3) формирование
множеств вторжений и величин, 4) формирование эталонов величин, 5) фаззификация
величин, 6) формирование множества решающих правил (РП), 7) определение матриц
инициализации, 8) формирование результата, которые представлены на рис. 1. Опишем
каждый из них.

Этап 1 – выбор метода обработки нечетких данных. На этом этапе осуществ-
ляется выбор методов обработки нечетких данных относительно заданных критериев. В
работе [7] рассмотрены три базовые группы соответствующих методов – формирования
функций принадлежности (ФП) (четырнадцать методов – МФФП1, МФФП2, МФФП3,
. . . ,МФФП14, например, метод корректировки параметров (КП), метод интервальных
оценок (МИО), метод лингвистических термов с использованием статистических дан-
ных (МЛТС) и др.), сравнения функций принадлежности (восемь методов – МСФП1,
МСФП2, МСФП3, . . . ,МСФП8, например, α – уровневое расстояние (АУР), функция
упорядочения нечетких подмножеств (ФУ), метод поиска "центра тяжести"(ЦТ) и др.)
и нечеткой арифметики (четырнадцать методов – МНА1, МНА2, МНА3, . . . ,МНА14, на-
пример, максминная композиция (ММК), α – уровневый принцип обобщения (АУПО),
метод линейной аппроксимации по локальным максимумам (ЛАЛМ) и др.), из которых
посредством процедур выбора МФФП, МСФП и МНА отбирается один из представи-
телей. Процесс выбора осуществляется на основе заданных критериев. Так для всех
групп методов базовыми критериями являются – используемый класс ФП и эксперт-
ная информация, для МФФП – использование ранговых оценок и число привлекаемых
экспертов, а для МСФП – применение α – уровневого подхода. Если несколько методов
будут отвечать установленным критериям, то окончательное решение о выборе будет
основываться на предпочтении эксперта. Например, согласно принятых критериев для
каждой группы возможных методов МФФПi (i = 1, 14), МСФПj (j = 1, 8) и МНАk

(k = 1, 14), после реализации процедуры выбора определяется соответственно метод
ЛАЛМ, АУР и МЛТС, которые совместно будут использоваться для обработки нечет-
ких данных при решении задачи выявления аномального состояния в компьютерных
системах.

Этап 2 – выбор метода определения коэффициента важности (МОКВ).
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Этап ориентирован на выбор (согласно установленным критериям) метода формиро-
вания КВ из заданного множества. В работе [8] рассмотрено двадцать пять МОКВ
(МОКВ1, МОКВ2, МОКВ3, . . .МОКВ25, например, метод средних рангов (СР), муль-
типликативная свертка Кини (МСК), метод случайных векторов (СЛВ) и др.), среди
которых в процессе реализации процедуры выбора определяется рабочий метод. Ес-
ли несколько методов будут отвечать установленным критериям, то в данном случае
окончательным решением о выборе будет принимать эксперт. Приоритет метода опре-
деляется посредством процедуры выбора МОКВ согласно таких критериев как: форма
выражения входных (ВхД) и выходных (ВыхД) данных; трудоемкости и рекомендуе-
мой шкалы [8]. Например, согласно установленных критериев и приоритетов эксперта
из множества МОКВi (i = 1, 25) выбирается метод СР.

Рисунок 1 – Схема отображения технологии идентификации аномалий

Этап 3 – формирование множеств вторжений и величин. Этап предназначен
для формирования множества вторжений и соответствующего им множества величин
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для выявления аномального состояния. На основании входных величин среды окруже-

ния с использованием МБВ [4] формируются множество возможных вторжений I =
n∪

i=1

Ii

и соответствующее им множество возможных величин V =
m∪
i=1

Vi, согласно значений ко-

торых (например, V1 = NV C, V2 = V CA, V3 = NCC, V4 = SPR, V5 = DR, V6 = NPS,
. . . , Vm) с учетом решений экспертов можно выявить аномальное состояние, порождае-
мое определенным элементом из множества I, например, (I1 = SCANNING, I2 = DOS,
I3 = SPOOFING, . . . , In) [4]. Для выявления аномального состояния каждому типу
вторжения I ставится в соответствие подмножество набора величин Vn из множества
V, по которым можно обнаружить подозрительную активность в системе. Таким обра-

зом, формируется множество пар – "вторжение : величины" I : Vn =
n∪

i=1

(Ii :
ki∪
j=1

Vij),

в котором каждому вторжению будет соответствовать набор величин (I1 : {V1, V2}),
(I2 : {V3, V4, V5}), (I3{V3, V6}), . . . , (In{. . . , Vn}), например, (SCANNING{NV C, V CA}),
(DS : {NCC, SPR,DR}) и (SPOOFING{NCC,NPS}).

Этап 4 – формирование эталонов величин. Этот этап направлен на получение
эталонов, которые необходимы для измерения текущих значений величин характери-

зующих среду окружения. На основании входных данных (см. этап 3) V =
m∪
i=1

Vi, вы-

бранного на первом этапе МФФП и с помощью процедуры формирования эталонных
величин получаем соответствующие значения эталонов лингвистических переменных

(ЛП) для всех T e
ij =

r∪
f=1

T ef
ij , например, {T ef

NV C , T
ef
V CA, T

ef
NCC , T

ef
SPR, T

ef
DBR, T

ef
NPSA, . . .}. Так,

например, для NPSА [4] с использованием МФФП6 = МЛТС [1] можем получить эталон-

ные значения T e
NPSA =

3∪
i=1

T ei
NPSA и осуществить визуализацию лингвистических термов

для NPSА – {T e1
NPSA, T

e2
NPSA, T

e3
NPSA} = {S˜ e, A˜ e, B˜ e}. Далее с помощью процедуры ви-

зуализации формируется графическое представление эталонов лингвистических термов
{S˜ e, A˜ e, B˜ e}.

Этап 5 – фаззификация величин. На этом этапе осуществляется преобразо-
вание набора подмножеств величин, характеризующих текущее состояние системы, в
соответствующие им текущие значения нечетких переменных. На основании МБВ [4],
выбранного (на первом этапе) метода получения ФП и с помощью процедуры фаззи-
фикации, реализующей один из МФФП формируется набор ЛП, каждая из которых
представляется кортежем < Vij, Tij, Uij > . Далее на основе процедуры, связывающей
с каждым вторжением из множества I конкретный набор величин из множества V,

получаем множества пар [4] I : Vn =
n∪

i=1

(Ii :
ki∪
j=1

Vij). Так, например, с использовани-

ем множества пар "вторжение : величины" , МФФП6 = МЛТС (см. этап 1) и набора
кортежей, отображающих соответствующие значения ЛП для вторжения SCANNING
(при V11, V12 – < NV C, TNV C , UNV C >, < V CA, TV CA, UV CA >), DOS (при V21, V22, V23 –
< NCC, TNCC , UNCC >, < SPR, TSPR, USPR >, < DR, TDBR, UDBR >) и SPOOFING (при
V31, V32 – < NCC, TNCC , UNCC >, < NPS, TNPSA, UNPSA >) формируются текущие зна-
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чения нечетких переменных среды окружения t
∼NV C

, t
∼V CA

, t
∼NCC

, t
∼SPR

, t
∼DBR

, и t
∼NPSA

,

которые соответственно отражают величины NVC, VCA, NCC, SPR, DВR и NPSА.
Этап 6 – формирование множества решающих правил (РП). Этап ориенти-

рован на формирование РП необходимых для измерения текущего состояния системы
относительно эталонных величин. На основании множеств нечетких идентификаторов

FI =
d∪

i=1

FIi [4] и сопряженных пар MP =
n∪

i=1

(
cn∪
j=1

MPij) [4] (использующих конкретные

значения лингвистических термов, определенных на четвертом этапе) формируется мно-
жество альтернатив SRk

ij (i = 1, n, k = 1, d, j = 1, rn, где n – количество вторжений, rn
– количество правил для выявления i – го вторжения, а d – количество альтернатив-
ных вариантов для формирования одного правила). Например, для первого вторжения

и первого правила это будет
d∪

k=1

SRk
11 = {SR1

11, SR
2
11, SR

3
11, SR

4
11, SR

5
11}. Для построе-

ния РП, отображаемых выражением
n∪

i=1

{
ri∪
j=1

SRirj = (MPirj ∈ FIirj)} [6]. Формирование

правил осуществляется на основе множества альтернатив с помощью процедуры их вы-
бора, которая базируются на одном из методов формирования КВ (см. этап 2). Далее,
отобранные FIirj на этапе 7 используются в качестве данных для матриц инициализа-
ции, которые посредством процедуры инициализации передают конкретные значения в
MPirj и FIirj , формируя таким образом непосредственные наборы РП, например,

SR2 = {SR21 = (t
∼NPSA

∼= B˜ e ∧ t
∼NCC

∼= V S˜ e) ∈ L,

SR22 = (t
∼NPSA

∼= B˜ e ∧ t
∼NCC

∼= S˜ e) ∈ LTH,

SR23 = (t
∼NPSA

∼= B˜ e ∧ t
∼NCC

∼= A˜ e) ∈ HTTL,

SR24 = (t
∼NPSA

∼= B˜ e ∧ t
∼NCC

∼= B˜ e) ∈ H,

SR25 = (t
∼NPSA

∼= B˜ e ∧ t
∼NCC

∼= V B˜ e) ∈ LIM} [6].

Этап 7 – определение матриц инициализации. Этап предназначен для форми-
рования исходных данных (в виде набора матриц) для процедуры инициализации РП.
На основе полученных конкретных значений всех FIirj с помощью процедуры выбора
альтернатив для РП и данных по конкретным парам FIij (см. этап 6) соответственно
определяем матрицы инициализации для нечетких идентификаторов FI(n, rn) и сопря-
женных пар MP (n, rn), где n – количество вторжений, а rn – количество правил для
выявления i – го вторжения. Например, такие матрицы для использования на этапе 6
при построении РП имеют вид – FI(3, 5) и MP (3, 5), а их конкретные элементы отоб-
ражены в [6].

Этап 8 – формирование результата. Этот этап направлен на получение выход-
ных данных, характеризующих аномальное состояние. На основе сформированных мно-
жеств возможных вторжений (см. этап 3) и сопряженных пар (см. этап 6), формируется

множество пар – "вторжение : множество сопряженных пар" I : MP = (
n∪

i=1

Ii :
ci∪
j=1

MPij)

[4]. Посредством этого множества, сформированных РП и множества FI (см. этап 6), с
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помощью процедуры логического вывода (функционирующей на основе выбранных по
решению эксперта МНА и МСФП) определяются конкретные значения нечетких иден-
тификаторов, характеризующих уровень аномального состояния, который может быть
порожден конкретной кибератакой. Другими словами каждому Ii присваивается один
из FIi. Так, например, вторжениям I1 = SCANNING, I2 = DOS и I3 = SPOOFING
соответственно будет определен уровень LOW, LTH и H [6].

Выводы: После определения этих результатов осуществляется их визуализация в
виде эталонных лингвистических термов, на фоне которых идентифицируется значение
переменной, характеризующей текущее состояние системы относительно аномалий.

Предложенная в работе технология базируется на математических моделях и мето-
дах нечеткой логики, и содержит восемь базовых этапов, раскрывающих процесс вы-
явления аномального состояния, порождаемого определенным типом кибератак в ИС.
На основе этой технологии можно создавать или усовершенствовать реальные системы
обнаружения вторжений применяющих механизмы выявления аномалий, порожденных
атакующими действиями в компьютерных сетях.
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