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Перспективы использования объектных баз данных

для хранения и защиты информации, используемой в

Web-приложениях

В данной работе представлены основные принципы разработки защищенн ых веб-

приложений, технологии, которые могут быть при этом использованы, а та кже типы

атак, против которых должна быть предоставлена защита. При этом были рассмот-

рены перспективы использования объектных баз данных для хранения инфо рмации,

используемой в защищенных веб-приложениях, проанализированы сильные и слабые

стороны объектно-ориентированных систем управления базами данных, а также воз-

можности по защите информации на примере реализации Intersystems Ca ché. В работе

также было рассмотрено, почему в современном мире популярны реляцион ные базы

данных, какие их особенности и возможности актуальны и необходимы, р ассмотрено,

какие из требуемых характеристик обеспечиваются также и объектными сист емами

управления базами данных. Рассмотрены протоколы безопасности и шифро вания, а

также типы ключей, поддерживаемые коммерческими продуктами. В раб оте пред-

ставлено, почему производительность систем управления базами данных ва жна при

их использовании для хранения информации, используемой в веб-прил ожениях. Бы-

ли рассмотрены различные способы доступа к Cache Database и проведен срав ни-

тельный анализ их производительности при доступе к данным, хранимым в базе,

из программы, написанной на языке программирования Java. На основе полученных

данных было установлено, что объектные базы данных перспективны с точки зрения

использования в реальных современных приложениях, а также определено, к акой из

способов доступа к данным предпочтителен в различных ситуациях.

Ключевые слова: объектно-ориентированные базы данных, производительность баз

данных, веб-приложения, защита информации.
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Perspectives of object databases for storage and protection of information used

in Web-applications

Main principles of protected web-applications development, technolog ies that may be used

and types of attacks, against which defence must be provided, are pr esented in this

work. Perspectives of object databases use for storing and protecting information that

is manipulated from protected web-applications are considered, stren gths and drawbacks

of object-oriented database management systems as well as capabiliti es for information

protection are analyzed on the example of Intersystems Caché. Reasons of relational

database management systems’ popularity in the modern world are also considered in this

work, as well as actuality and necessity of several their features and capabilities, and which

of the necessary characteristics are supported by object database manegement systems as

well. Security and encryption protocols are considered in this article, as well as types of

keys that are supported by commercial products. Importance of database management



84 Вестник КазНУ, сер. мат., мех., инф. 2014, №1(80)

systems’ performance is explained for the situation when they are used to store information

processed by web-applications. Different data access types are considered a nd their

comparative analysis is provided using the example of Java appl ication program accessing

information stored in Cache Database. On the base of acquired data , it was found out that

object-oriented databases are perspective for use in real modern appli cations. It was also

determined, which data access types are preferable in different situation s.

Key words : object-oriented databases, database performance, web-application s, data

protection.

А.Ю. Пыркова, М.Б. Борисенко

Web-қосымшаларда қолданылатын ақпаратты сақтау және қорғау үшiн

объект дерекқорлардың қолдануының перспективалары

Бұл жұмыста негiзгi қорғалған веб-қосымшарадың қағидаттары және қолдануғ а бо-

латын технологиялар көрсетiлген, шабуылдар қарсы қорғаныш керектiгi тур алы ай-

тылған. Веб-қосымшаларда қолданылатын ақпаратты сақтау және қорғау үшiн объ-

ект дерекқорлардың қолдануының перспективалары, объект дерекқорлар басқ ару

жүйелердiн күштi және әлсiз жақтары, ақпарат қорғауға мүмкiншi лiктер Intersystems

Caché мысалмен талдалған. Бұл жұмыста реляциялық дерекқорлардың бүгiнгi әлем-

де әйгiлiгi түсiндiрiлген, олардың маңызды және керектi ерекшiлiктерi кө рсетiлген,

олардан қандай ренедiктер объект дерекқорлардың басқару жүйелер де қа мтамасыз

етедi. Қауiпсiздiк және мұқамдау протоколдар және коммерциялық ө нiмдерде қолда-

нылатын кiлттер зерттелген. Жұмыста веб-қосымшаларда қолданылатын ақпара тты

сақтау үшiн арналған дерекқорлардың басқару жүйелердiң өнiмдiлiгi нiң маңыздылы-

ғы көрсетiлген. Әр — түрлi Cache Database-де сақталатын ақпаратқа рұқ сат әдiстерi

қараған, Java бағдарламалау тiлде жазған қосымшада олардың өнi мдiлiгiнiң салыс-

тырмалы талдауын жүргiзген. Алынған нәтижесiнiң негiзiнде объект дерекқор лар-

дың нақты бүгiнгi қосымшаларда қолдану перспективалары және әр — түр лi жағ-

дайда ұнамды рұқсат әдiстерi анықталған.

Түйiн сөздер: объект дерекқорлар, дерекқорлардың өнiмдiлiгi, веб-қосымшалар, ақ -

парат қорғауы.

Актуальность работы в современном мире

В современном мире всё большее распространение получают веб-приложения. Они
стали использоваться во всех отраслях современного бизнес а и компаниями всех мас-
штабов, от малого бизнеса до международных корпораций. Тем не менее, многие из со-
здаваемых приложений разрабатываются только с необходимой базовой функциональ-
ностью, требуемой компанией-заказчиком, без использования каких-либо технологий
повышения безопасности. В результате этого создаваемые приложения легко поддают-
ся взлому и могут быть использованы для удаленного проникновения на компьютеры и
серверы компании с различными целями, начиная от просмотра, изменения и хищения
информации, и заканчивая исполнением произвольного программного кода.

Практически в любом веб-приложении для хранения используемой сервером инфор-
мации используются базы данных. Это означает, что не только само приложение может
быть целью атаки злоумышленников, но и используемая приложением база данных.
Поскольку система защищена так же хорошо, как самый незащищенный из ее компо-
нентов, необходимо разрабатывать систему защиты не только для самого приложения,
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но и для базы данных, в которой хранится информация. Соответственно, используемая
система управления базами данных должна предоставлять широкие возможности по
обеспечению безопасности.

В современных приложениях наиболее часто используются реляционные базы дан-
ных, поскольку они максимально приспособлены для работы с информацией, легко
представимой в табличной форме. Реляционные СУБД хорошо зарекомендовали себя
на рынке и предоставляют широкие возможности как по работе с данными, так и по их
защите. Например, одна из самых защищенных систем, Oracle Database, предоставляет
все необходимые функции, включая ограничение привилегий пользователей, автомати-
ческую блокировку при попытке взлома, блокировку дополнительных sql-команд после
разделителя строк, хранимые процедуры и триггеры, которые могут быть использованы
для обеспечения безопасности, возможности по шифрованию информации и ограниче-
нию доступа. Это означает, что любая альтернатива реляционн ым СУБД должна иметь
соответствующие возможности и не уступать в функционале, чтобы быть конкуренто-
способной.

Поскольку используемые данные становятся всё более сложными и взаимосвязанны-
ми, а разрабатываемые приложения всё в большем числе создаются с использованием
объектно-ориентированного подхода, представляется интересным использовать объект-
ные базы данных вместо реляционных.

Основные результаты

Объектные системы управления базами данных представлены гораздо меньшим чис-
лом продуктов, чем реляционные, и впервые появились намного позже. Одной из наи-
более известных коммерческих объектных СУБД является Caché Database от компании
Intersystems. Она широко применяется в системе здравоохранения многих стран, вклю-
чая США, в крупных компаниях, связанных с производством и строительством. Cache
является интересным примером объектных СУБД, поскольку предоставляет возмож-
ность использования не только объектного доступа к хранящимся данным, но и реля-
ционного sql-доступа, а также прямого доступа к данным. Это реализовано при помощи
использования двух словарей данных, в результате чего на основе каждого класса ав-
томатически формируется таблица, а каждая таблица представляется как класс [1]. В
то же время, она соответствует всем предъявляемым к объектным СУБД требовани-
ям, включая поддержку сложных и составных объектов, множеств, списков и массивов,
классов и типов, а также их иерархии, инкапсуляции, наследования и полиморфизма
[2]. При этом, как и любая СУБД, Caché обеспечивает расширяемость, стабильность и
возможность восстановления после аппаратных и программных сбоев.

Создание базы данных в Cache значительно отличается от создания реляционной
базы данных [3,4]. При создании новых классов объектов необходимо провести ком-
пиляцию созданных классов. Создаваемые классы могут иметь свойства, являющиеся
аналогам столбцов таблиц в реляционных СУБД; методы, являющиеся аналогом хра-
нимых процедур; могут получить значения параметров, которые будут использоваться
по умолчанию. Можно прикрепить к классу триггер таким же образом, как и в реляци-
онных СУБД: он может срабатывать при добавлении, удалении или изменении данных,
а также до или после того, как операция будет произведена. Таким образом, предо-
ставляется функционал по работе с данными, схожий с функционалом реляционных
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Рисунок 1. Выпущенные сертификаты

СУБД.

Как и большинство коммерческих систем управления базами данных, Cache позво-
ляет создавать пользователей, указывать их роли, управлять их привилегиями, запре-
щать или разрешать доступ к определенным таблицам, представлениям и процедурам
[5]. Настройка привилегий позволяет запрещать или разрешать изменение структуры
базы данных - создание, удалении или изменение таблиц, триггеров, хранимых запро-
сов, представлений, функций и процедур. Отдельно для каждой таблицы могут быть
предоставлены права на выборку, вставку, изменение и удаление данных. Таким обра-
зом, предусмотрена возможность настраивать привилегии пользователей так же, как и
в реляционных СУБД.

Кроме того, Caché предоставляет возможности по шифрованию хранимых данных
[6]. Для этого необходимо использовать ключ шифрации базы данных. Также поддер-
живается настройка SSL/TLS конфигурации, позволяющей посылать запросы к базе
данных в зашифрованном виде. Поддерживаются протоколы TLS первой версии, а так-
же SSL второй и третьей версий. Они используют сертификаты Х.509 и, соответствен-
но, асимметричное шифрование для аутентификации противоположной стороны, а так-
же для обмена симметричным ключом. Также эти протоколы позволяют использовать
аутентификацию подключающегося клиента, либо отказаться от нее. Cache поддержи-
вает секретные ключи типов RSA и DSA. Таким образом, возможно не только зашифро-
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вать данные, хранящиеся в базе, но и использовать защищенный канал передачи данных
при использовании удаленного доступа.

Несмотря на то, что в коммерческих приложениях необходимо использовать только
сертификаты, выданные зарегистрированным центром сертификации, для обеспечения
возможности проверки их подлинности, в тестовых целях и при начальной разработке
приложений возможно использовать самостоятельно изданные сертификаты. Для этого
была использована свободно распространяемая программа OpenSSL, с помощью кото-
рой сначала был выпущен сертификат X.509 собственного центра сертификации, на
основе которого затем были выпущены сертификаты для сервера и клиента, каждый
со своими секретными ключами. Во всех случаях были использованы ключи RSA. В
случае если аутентификация клиента не требуется, клиентский сертификат создавать
и использовать не требуется. Выпущенные сертификаты затем были использованы для
установки тестового соединения, которое было успешно установлено.

Тем не менее, даже в случае использования защищенного соединения необходимо
обеспечить защиту от SQL-инъекций, поскольку атака на базу данных может быть про-
ведена либо аутентифицированным пользователем, либо злоумышленником с аутенти-
фицированной машины без ведома удостоверившего свою личность пользователя. По-
добная защита может быть реализована экранированием специальных символов, филь-
трацией поступающего в базу данных запроса, либо комбинацией этих способов, что
и было произведено. Фильтрация поступающей строки происходила на предмет нали-
чия запрещенных специальных символов, таких как точка с запятой, которых не может
быть в стандартном запросе, а также на запрещенные буквосочетания, соответствующие
командам SQL.

Альтернатива распространенным реляционным СУБД должна не только обеспечи-
вать похожие возможности, чтобы быть конкурентоспособной, но и обладать положи-
тельными особенностями, выгодно отличающими ее от используемых систем. Как одно
из основных преимуществ можно рассматривать более высокий уровень абстракции при
работе с данными, поскольку вся хранимая в объектной базе информация представляет-
ся в виде объекты. Это позволяет использовать хранимые объекты в программах точно
так же, как и любые другие объекты языка программирования, на котором пишется
приложение. Caché позволяет автоматически создавать проекции своих классов в виде
классов Java, .NET и C++. Таким образом, разрабатывать приложения с использова-
нием объектных баз данных может быть проще специалистам, незнакомым с языком
запросов SQL, но успешно использующим объектно-ориентированный подход.

Во многих случаях, особенно в системах реального времени, критически важной
характеристикой приложения является быстрота его отклика. Соответственно, очень
важно, чтобы используемая СУБД позволяла быстро производить большое количество
операций с данными, запросы на выполнения которых могут поступать от различных
пользователей. Поскольку Caché поддерживает различные способы доступа к информа-
ции, хранящейся в базе данных, представляет интерес сравнение производительности
различных методов. Были проведены тесты производительности трех способов досту-
па к данным: реляционного доступа с использованием драйвера JDBC, реляционного
доступа с использованием источника данных ODBC, а также объектного доступа с ис-
пользованием драйвера JDBC. Тесты проводились на наборе 10 тысяч, 100 тысяч и 10
миллионов операций выборки данных Select из одной таблицы. Результаты показаны в
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Таблице 1.

Таблица 1. Сравнение производительности различных способов доступа к данным

Тип доступа к данным 104 операций 105 операций 107 операций

Объектный доступ 1800 мс 15 с 21 мин 33 с
SQL-доступ ODBC 1450 мс 11.5 с 19 мин 14 с
SQL-доступ JDBC 790 мс 7.8 с 12 мин 51 с

Во всех случаях производительность реляционного доступа оказалась существенно
выше. Самым эффективным способом доступа к данным на рассмотренных примерах
оказался вариант с использованием драйвера JDBC. Доступ с использованием источ-
ника данных ODBC происходил в полтора, а объектный доступ - почти в два раза
медленнее, чем показавший наилучшую производительность доступ с использованием
драйвера JDBC. Таким образом, плата за повышение уровня абстракции в этом случае
оказалась достаточно высокой.

Это означает, что в случаях, когда производительность и скор ость выполнения за-
просов к базе данных критически важна, объектный доступ к данным использовать
нежелательно, что уменьшает привлекательность использования объектных баз дан-
ных, поскольку использование табличных отображений классов никак не отличается от
работы с информацией, хранящейся в реляционных базах данных.

Таким образом, объектные базы данных в целом и Caché Database в частности предо-
ставляют весь необходимый функционал как по работе с данными, так и по их защите.
При этом все коммерческие базы данных обладают своими сильными и слабыми сто-
ронами, поэтому для каждого приложения необходимо выбирать СУБД, максимально
подходящую в данном конкретном случае. Объектные базы данных отлично подходят
для использования в объектно-ориентированных приложениях, написанных на Java и
других языках программирования, но при этом необходимо оценить, какое количество
пользователей сможет использовать приложение без снижения производительности. В
некоторых случаях использование объектного доступа к данным может быть нежела-
тельно из-за его более медленного выполнения, и в этих случаях использование объект-
ных баз данных может быть эквивалентно использованию реляционных.
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