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Èíñàéäåð - âíóòðåííèé èñòî÷íèê âîçíèêíîâåíèÿ óãðîçû èíôîðìàöèîííîé

áåçîïàñíîñòè

Äëÿ ëþáîé áîëüøîé êîìïàíèè îäíà èç îñíîâíûõ óãðîç èíôîðìàöèîííîé áåçîïàñíîñòè - ýòî

èíñàéäåðû. Êàê óòâåðæäàþò ýêñïåðòû ïî çàùèòå èíôîðìàöèè, 80 ÿâëÿþòñÿ âíóòðåííèìè.

Ñåðüåçíûé óùåðá áåçîïàñíîñòè êîìïàíèè ìîæåò íàíåñòè ñîòðóäíèê, èìåþùèé ïîëíûé äî-

ñòóï ê ôèíàíñîâîé èëè äðóãîé èíôîðìàöèè è íåäîâîëüíûé ïîëèòèêîé ðóêîâîäñòâà. Â äàí-

íîé ñòàòüå ðàññìîòðåíû ïðîáëåìû îðãàíèçàöèè çàùèòû èíôîðìàöèè, èìåííî îò ýòîãî, ò.å.

îò âíóòðåííèõ óòå÷åê. Àâòîðàìè äàíî îïðåäåëåíèå èíñàéäåðà, êàê èñòî÷íèêà âîçíèêíîâå-

íèÿ óãðîçû èíôîðìàöèîííîé áåçîïàñíîñòè, èõ òèïû. Ñóùåñòâóåò íåñêîëüêî ñïîñîáîâ çàùè-

òû îò èíñàéäåðñòâà. Ïðåæäå âñåãî, íàäî âûÿâèòü èíñàéäåðà, äëÿ ýòîãî â ñòàòüå ïðåäëîæåíû

ðàçëè÷íûå ïñèõîëîãè÷åñêèå ìåòîäû îáíàðóæåíèÿ èíñàéäåðîâ. Îïèñàíû ïñèõîëîãè÷åñêèå òè-

ïû ñîòðóäíèêîâ ñêëîííûõ ê èíñàéäåðñòâó è ñïîñîáû èõ âûÿâëåíèÿ. Ñëåäóþùèé ýòàï - ýòî

ïðåäîòâðàùåíèå óãðîçû ñî ñòîðîíû èíñàéäåðà. Äëÿ ýòîãî ñóùåñòâóþò ðÿä òåõíè÷åñêèõ ìå-

òîäîâ ïî îáíàðóæåíèþ äåéñòâèé çëîóìûøëåííèêîâ, îíè òàêæå ðàññìîòðåíû â ñòàòüå. Òàêèì

îáðàçîì, ïðè ðåøåíèè çàäà÷è ïðîòèâîäåéñòâèÿ èíñàéäåðàì íóæíî äëÿ íà÷àëà îöåíèòü ðèñêè

è ïðèìåíèòü êîìïëåêñ îðãàíèçàöèîííûõ è òåõíè÷åñêèõ ñðåäñòâ.

Êëþ÷åâûå ñëîâà: èíôîðìàöèîííàÿ áåçîïàñíîñòü, çàùèòà èíôîðìàöèè, èíñàéäåð, ïñèõî-

òèï, óòå÷êà èíôîðìàöèè, êîíôèäåíöèàëüíàÿ èíôîðìàöèÿ, íåñàíêöèîíèðîâàííûé äîñòóï.

T. Mazakov, A. Badigulov,

Insider - internal source of information security threats

For any large company is one of the major threats to information security - it's insiders. According

to experts on the protection of information, 80Serious damage to the company's security can do,

having full access to the �nancial or other information, and dissatis�ed with the policy manual.

This article describes the problems of the organization of information security, it is from this,

that by internal leakage. The authors give the de�nition of an insider as the source of a threat

to information security, their types. There are several ways to protect against insiders. First of

all, it is necessary to identify the insider, this article proposed various psychological methods to

detect insiders. Describes the psychological types of employees are prone to insiders and ways of

detecting them. The next step - is to prevent threats from insiders. For this, there are a number of

technical methods to detect malicious activity, they are also considered in the article. Thus, when

solving the problem of counteraction insiders need to begin to assess the risks and apply a set of

organizational and technical means.

Key words: Information security, insider, psychology type, leaked of information , con�dential

information, unauthorized access.
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Èíñàéäåð - à©ïàðàòòû© ©àóiïñiçäiê ©àóiï-©àòåðií òóäûðàòûí iøêi ©àéíàð ê°ç

Êåç êåëãåí ³ëêåí êîìïàíèÿ ³øií à©ïàðàòòû© ©àóiïñiçäiãiíå íåãiçãi ©àóiï ò°íäiðóøi - èíñàé-

äåðëåð áîëûï òàáûëàäû. À©ïàðàòòàðäû ©îð¡àó áîéûíøà ñàðàïøûëàðäû© àéòóûíøà à©ïà-

ðàòòû© ©àóiïñiçäiê èíöèäåíòòåðiíi­ 80 èíöèäåíòòåð áîëûï òàáûëàäû. Êîìïàíèÿ ©àóiïñiçäi-

ãiíå ©àðæûëû© æºíå áàñ©àäàé à©ïàðàòòàð¡à òîëû© ©îë æåòiìäiëiãi áàð, áàñøûëû© ñàÿñà-

òûí ´íàòïàéòûí ©ûçìåòêåð àéòàðëû©òàé çèÿí êåëòiðói ì³ìêií. Á´ë ìà©àëàäà à©ïàðàòòàðäû

íà© îñûíäàé, à©ïàðàòòàðäû­ °ç iøiíäå ©îëäû áîëóûíàí ©îð¡àóäû ´éûìäàñòûðó ïðîáëåìàëà-

ðû ©àðàñòûðûë¡àí. Àâòîðëàð èíñàéäåðãå à©ïàðàòòû© ©àóiïñiçäiêêå ©àóiï ò°íäiðåòií ê°çäåð

ðåòiíäå àíû©òàìà áåðiï, îëàðäû­ òèïòåðií êåëòiðiëãåí. Èíñàéäåëiêòåí ©îð¡àóäû­ áiðíåøå

òºñiëi áàð. Å­ àëäûìåí èíñàéäåðäi àíû©òàï àëó êåðåê, îë ³øií ìà©àëàäà èíñàéäåðëåðäi àíû-

©òàóäû­ áiðíåøå ïñèõîëîãèÿëû© ºäiñòåði ´ñûíûë¡àí. Èíñàéäåðëiêêå áåéiì ©ûçìåòêåðëåðäi­

ïñèõîëîãèÿëû© òèïòåði æºíå îëàðäû àíû©òàó òºñiëäåði ñèïàòòàë¡àí. Êåëåñi êåçå­ - îë èí-

ñàéäåðæà¡ûíàí áîëàòûí ©àóiïòi áîëäûðìàó. Á´ë ³øií ©àñòû© îéëàóøûíû­ ºðåêåòòåðií àíû-

©òàóäû­ áið©àòàð òåõíèêàëû© ºäiñòåði áàð, îëàð îñû ìà©àëàäà ©àðàñòûðûë¡àí. Îñûëàéøà,

èíñàéäåðëåðãå ©àðñû ò´ðó åñåïòåðií øåøóäå å­ àëäûìåí ©àòåðëåðäi áà¡àëàï àëûï æºíå ñî-

äàí êåéií ´éûìäû© æºíå òåõíèêàëû© ©´ðàëäàð êåøåíií ©îëäàíó êåðåê.

Ò³éií ñ°çäåð: à©ïàðàòòû© ©àóiïñiçäiê, à©ïàðàòòû ©îð¡àó, èíñàéäåð, ïñèõîòèï, à©ïàðàòòû©

êåìói, ©´ïèÿ à©ïàðàò, ð´©ñàò áåðiëìåãåí.

Ââåäåíèå

Ïîñòóïàòåëüíîå ðàçâèòèå ñîâðåìåííîãî èíôîðìàöèîííîãî îáùåñòâà áàçèðóåòñÿ íà
íîâåéøèõ òåõíîëîãèÿõ, íîâûõ ìåòîäàõ è ñîâðåìåííûõ ïîäõîäàõ. Ðàçâèòèå îáùåñòâà -
ýòî åãî äèíàìè÷åñêèé ñîñòîÿíèå, ïðè êîòîðîì îñóùåñòâëÿåòñÿ åãî òðàíñôîðìàöèÿ â íî-
âîå ñîñòîÿíèå, ñ íîâûìè âîçìîæíîñòÿìè. Îáùåñòâî ìîæåò ðàçâèâàòüñÿ ïîçèòèâíî, åñëè
îíà àäåêâàòíî ðåàãèðóåò íà âîçíèêàþùèå óãðîçû. Ñîîòâåòñòâåííî, ïðîáëåìû îáåñïå-
÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè ÿâëÿþòñÿ îäíèì èç ïðèîðèòåòíûõ â îáåñïå÷åíèè
áåçîïàñíîñòè â öåëîì. Èíôîðìàöèîííóþ áåçîïàñíîñòü ïðèíÿòî ðàññìàòðèâàòü â äâóõ
àñïåêòàõ, â òåõíè÷åñêîì è ñîöèàëüíî-ïîëèòè÷åñêîì. Òåõíè÷åñêèé àñïåêò ïîäðàçóìåâàåò
îáåñïå÷åíèå çàùèòû íàöèîíàëüíûõ èíôîðìàöèîííûõ ðåñóðñîâ, èíôîðìàöèîííûõ ñè-
ñòåì, èíôîðìàöèîííî-òåëåêîììóíèêàöèîííîé èíôðàñòðóêòóðû îò íåàâòîðèçîâàííîãî
äîñòóïà, íåïðàâîìåðíîãî èñïîëüçîâàíèÿ, ðàñêðûòèÿ, íàðóøåíèÿ, èçìåíåíèÿ, ïðî÷òåíèÿ,
ïðîâåðêè, çàïèñè èëè óíè÷òîæåíèÿ äëÿ îáåñïå÷åíèÿ öåëîñòíîñòè, êîíôèäåíöèàëüíî-
ñòè è äîñòóïíîñòè èíôîðìàöèè. Ñîöèàëüíî-ïîëèòè÷åñêèé àñïåêò çàêëþ÷àåòñÿ â çàùè-
òå íàöèîíàëüíîãî èíôîðìàöèîííîãî ïðîñòðàíñòâà è ñèñòåì ðàñïðîñòðàíåíèÿ ìàññîâîé
èíôîðìàöèè îò öåëåíàïðàâëåííîãî íåãàòèâíîãî èíôîðìàöèîííîãî è îðãàíèçàöèîííîãî
âîçäåéñòâèÿ, ìîãóùåãî ïðè÷èíèòü óùåðá íàöèîíàëüíûì èíòåðåñàì Ðåñïóáëèêè Êàçàõ-
ñòàí [1]. Îáùåñòâî â ðàìêàõ ãîñóäàðñòâà, ÿâëÿÿñü ïî ñâîåé ñòðóêòóðå ñèñòåìîé èìååò
ñâîè ïîäñèñòåìû - ÿ÷åéêè (ñåìüÿ, êîëëåêòèâ, îáúåäèíåíèÿ è ò.ä.). Òàê îáåñïå÷åíèå áåç-
îïàñíîñòè èíôîðìàöèîííîãî îáùåñòâà çàâèñèò îò áåçîïàñíîñòè åå "ýëåìåíòîâ ÷åëîâåêà.
Òàêèì îáðàçîì, ëþáîå äåéñòâèå ÷åëîâåêà â îáùåñòâå, âëèÿåò íà áåçîïàñíîñòü îáùåñòâà â
öåëîì. Åñëè çà äåéñòâèÿ èëè áåçäåéñòâèÿ ÷åëîâåêà, êîòîðûå ñîçäàþò îáùåñòâåííî îïàñ-
íîå äåÿíèå, Óãîëîâíûì êîäåêñîì ÐÊ ïðåäóñìîòðåíû ðàçëè÷íûå âèäû íàêàçàíèÿ. Òî â
ðàìêàõ èíôîðìàöèîííîãî ïðîñòðàíñòâà, ïðè âçàèìîäåéñòâèè ÷åëîâåêà ñ èíôîðìàöèîí-
íîé ñèñòåìîé íå âñåãäà åñòü âîçìîæíîñòü þðèäè÷åñêè êâàëèôèöèðîâàòü åãî äåÿíèÿ, ïî
ïðè÷èíå íå óíèôèöèðîâàííîñòè çàêîíîäàòåëüñòâà â ñôåðå îáåñïå÷åíèÿ èíôîðìàöèîííîé
áåçîïàñíîñòè. Íåîáõîäèìî îòìåòèòü, ÷òî ïðàâîâîå îáåñïå÷åíèå èíôîðìàöèîííîé ñôåðû
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íå äîñòàòî÷íî àäåêâàòíî ðåãóëèðóåò áåçîïàñíîå èñïîëüçîâàíèå êèáåðïðîñòðàíñòâà. Â íà-
ñòîÿùåå âðåìÿ, íåäîñòàòî÷íî ïðîðàáîòàíû ìåõàíèçìû, ðåãóëèðóþùèå èíôîðìàöèîííûå
ïðàâîîòíîøåíèÿ. Òåêóùåå ñîñòîÿíèå ïðàâîâîãî îáåñïå÷åíèÿ ïðîòèâîäåéñòâèÿ èíôîðìà-
öèîííûì ïðåñòóïëåíèÿì òàêæå õàðàêòåðèçóåòñÿ íåäîñòàòî÷íîé ñîãëàñîâàííîñòüþ èñ-
ïîëüçóåìûõ ïðàâîâûõ ìåõàíèçìîâ è íå àäåêâàòíîé äåÿòåëüíîñòè ñóáúåêòîâ, îáåñïå÷è-
âàþùèõ èíôîðìàöèîííóþ áåçîïàñíîñòü. Ñîâðåìåííûå ðàçðàáîòêè "High Tech"â ñôåðå
îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè ïîçâîëÿåò àäåêâàòíî ðåàãèðîâàòü ïîÿâëÿþ-
ùèìñÿ èíôîðìàöèîííûì óãðîçàì íà òåõíè÷åñêîì óðîâíå. Îäíàêî, ïðàâîâûå ìåõàíèçìû
èõ ïðèìåíåíèÿ, â áîëüøèíñòâå ñëó÷àåâ çàêîíîäàòåëüíî íå îòðåãóëèðîâàíû. Âîçíèêàþ-
ùèå ïðîáëåìû â îáåñïå÷åíèè èíôîðìàöèîííîé áåçîïàñíîñòè íåîáõîäèìî ðàññìàòðèâàòü
êîìïëåêñíî. Ïðè îðãàíèçàöèè çàùèòû èíôîðìàöèîííûõ ñèñòåì îò óãðîç, íåîáõîäèìî
ïîääåðæèâàòü áàëàíñ ìåæäó "ëåãèòèìíîñòüþ "äîñòàòî÷íîñòüþ ìåð çàùèòû"è äîñòóï-
íîñòüþ ñàìîé èíôîðìàöèîííîé ñèñòåìû ïîëüçîâàòåëþ. Ïîä óãðîçîé áåçîïàñíîñòè èí-
ôîðìàöèè, ïðèíÿòî ïîíèìàòü ïîòåíöèàëüíî ñóùåñòâóþùóþ îïàñíîñòü ñëó÷àéíîãî èëè
ïðåäíàìåðåííîãî íàðóøåíèÿ áåçîïàñíîñòè èíôîðìàöèè, îáóñëîâëåííîé îñîáåííîñòÿìè
åå õðàíåíèÿ è îáðàáîòêè. Èñòî÷íèê âîçíèêíîâåíèÿ îïàñíîñòè ìîæåò áûòü âíåøíèì è
âíóòðåííèì. ßðêèì ïðèìåðîì âíåøíåãî ïðåäíàìåðåííîãî èñòî÷íèêà îïàñíîñòè ÿâëÿåò-
ñÿ "õàêåð". Õàêåð - ëèöî, ñîâåðøàþùåå ðàçëè÷íîãî ðîäà íåçàêîííûå äåéñòâèÿ ñ èíôîð-
ìàöèîííûìè ðåñóðñàìè: íåñàíêöèîíèðîâàííîå ïðîíèêíîâåíèå â ÷óæèå êîìïüþòåðíûå
ñåòè è ïîëó÷åíèå èç íèõ èíôîðìàöèè, íåçàêîííîå ñíÿòèå çàùèòû ñ ïðîãðàììíûõ ïðî-
äóêòîâ è èõ êîïèðîâàíèå, ñîçäàíèå è ðàñïðîñòðàíåíèå êîìïüþòåðíûõ "âèðóñîâ"è ò.ï. Â
ñðåäñòâàõ ìàññîâîé èíôîðìàöèè, ïåðèîäè÷íî âñïëûâàþò ñîîáùåíèÿ î òîì, ÷òî "õàêå-
ðû"îñóùåñòâèëè âçëîì ñåòè òîé èëè èíîé îðãàíèçàöèè. Â íàñòîÿùåå âðåìÿ, ñðåäñòâà è
ìåòîäû çàùèòû èíôîðìàöèè îò âíåøíåãî âîçäåéñòâèÿ ïîçâîëÿþò ñâîåâðåìåííî îáíàðó-
æèòü óãðîçó è ëîêàëèçîâàòü èõ. Àêòóàëüíûì âîïðîñîì â îáåñïå÷åíèè èíôîðìàöèîííîé
áåçîïàñíîñòè ÿâëÿåòñÿ çàùèòà èíôîðìàöèè îò âíóòðåííèõ óòå÷åê êîíôèäåíöèàëüíîé
èíôîðìàöèè. Óòå÷êà èíôîðìàöèè, ýòî íåêîíòðîëèðóåìîå ðàñïðîñòðàíåíèå èíôîðìàöèè
çà ïðåäåëû îðãàíèçàöèè èëè êðóãà ëèö, êîòîðûì îíà äîâåðåíà, â ðåçóëüòàòå åå ðàçãëà-
øåíèÿ, íåñàíêöèîíèðîâàííîãî äîñòóïà ê èíôîðìàöèè. Óòå÷êà èíôîðìàöèè áûâàåò ñëó-
÷àéíîé è óìûøëåííîé. Ïî ðåçóëüòàòàì èññëåäîâàíèÿ àíàëèòè÷åñêîãî Öåíòðà InfoWatch
çà ïåðâîå ïîëóãîäèå 2013 â ìèðå çàôèêñèðîâàíî, îáíàðîäîâàíî â ÑÌÈ è âûÿâëåíî 496
ñëó÷àåâ óòå÷êè. Íåîáõîäèìî îòìåòèòü, ÷òî èññëåäîâàíèå îõâàòûâàåò íåçíà÷èòåëüíîå (íå
áîëåå 1-5) ÷èñëî îò ðåàëüíûõ óòå÷åê, ïðîèçîøåäøèõ â ìèðå [2]. Ïðè ýòîì äîëÿ çëîíàìå-
ðåííûõ óòå÷åê ïðåâûøàåò äîëþ ñëó÷àéíûõ. Çëîíàìåðåííàÿ óòå÷êà, ýòà óòå÷êà îðãàíè-
çîâàííàÿ ëèöîì - "èíñàéäåðîì èìåþùèì ïðàâîìåðíûé äîñòóï ê èíôîðìàöèè. Èíñàéäåð
(àíãë. insider, îò inside - âíóòðè) - ëèöî, èìåþùåå â ñèëó ñâîåãî ñëóæåáíîãî èëè ñå-
ìåéíîãî ïîëîæåíèÿ äîñòóï ê êîíôèäåíöèàëüíîé èíôîðìàöèè î äåëàõ ãîñóäàðñòâåííûõ
èëè êîììåð÷åñêèõ îðãàíèçàöèé. Â ýòó ãðóïïó âêëþ÷àþòñÿ òàêæå ëèöà, äîáûâàþùèå
êîíôèäåíöèàëüíóþ èíôîðìàöèþ î äåÿòåëüíîñòè îðãàíèçàöèè è èñïîëüçóþùèå åå â öå-
ëÿõ ëè÷íîãî îáîãàùåíèÿ [3]. Èíñàéäåðû - ýòî òåõíè÷åñêè ãðàìîòíûå ëþäè, ïîñêîëüêó
äëÿ òîãî, ÷òîáû ïîëó÷èòü äîñòóï ê èíôîðìàöèè, èìåþùåé çíà÷åíèå äëÿ îðãàíèçàöèè,
íóæíî èìåòü ïðåäñòàâëåíèå î òîì, êàê ýòà èíôîðìàöèÿ çàùèùàåòñÿ îò òåõ ñîòðóäíè-
êîâ, êîòîðûå íå äîëæíû å¼ âèäåòü. Íî â íàñòîÿùåå âðåìÿ íå îáÿçàòåëüíî áûòü íàñòî-
ÿùèì õàêåðîì äëÿ òîãî, ÷òîáû óêðàñòü êîíôèäåíöèàëüíûå äîêóìåíòû èç ñèñòåìû, â
êîòîðóþ åñòü îôèöèàëüíûé äîñòóï. Ïðîñòî íåîáõîäèìî óìåëî ïîëüçîâàòüñÿ óæå ðàçðà-
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áîòàííûìè ìåòîäàìè âçëîìà. Ñëåäóåò îòìåòèòü, ÷òî ìíîãèå ãîñóäàðñòâåííûå îðãàíèçà-
öèè íå óäåëÿþò äîñòàòî÷íîãî âíèìàíèÿ çàùèòå âíóòðåííèõ êîíôèäåíöèàëüíûõ äàííûõ.
Õîòÿ, óòå÷êà ãîñóäàðñòâåííûõ ñåêðåòîâ ìîæåò ïðèâåñòè ê íåïîïðàâèìûì ïîñëåäñòâè-
ÿì, ÷åì óòðàòà êîììåð÷åñêîé êîíôèäåíöèàëüíîé èíôîðìàöèè. Ïðåäñòàâèòåëè National
Reconnaissance O�ce (ïîäðàçäåëåíèå ðàçâåäêè ÑØÀ) îòìå÷àþò, ÷òî ãîñóäàðñòâåííûå
è êîììåð÷åñêèå îðãàíèçàöèè îñòàâëÿþò áåç äîëæíîãî âíèìàíèÿ âîïðîñû îðãàíèçàöèè
çàùèòû îò âíóòðåííèõ óãðîç. Ïî äàííûì National Reconnaissance O�ce, èìè â áîðü-
áå ñ èíñàéäåðàìè ïðèìåíÿþòñÿ òàêèå ìåðû, êàê ñîñòàâëåíèå ñïåöèôè÷íûõ ïðîôèëåé,
êîòîðûå îïèñûâàþò òèïîâûå äåéñòâèÿ èíñàéäåðîâ. Äàííûé ïîäõîä èñïîëüçóåòñÿ ÔÁÐ
äëÿ ðîçûñêà ïðåñòóïíèêîâ. NRO ñ÷èòàåò, ÷òî áîðüáó ñ èíñàéäåðàìè ñëåäóåò íà÷èíàòü ñ
êëàññèôèêàöèè äàííûõ è ðèñêîâ ñâÿçàííûõ ñ óòå÷êîé êîíôèäåíöèàëüíîé èíôîðìàöèè
[4]. Èìåÿ â ðàñïîðÿæåíèè ïñèõîëîãè÷åñêèé ïîðòðåò çëîóìûøëåííèêà, ñëóæáà âíóòðåí-
íåé áåçîïàñíîñòè îðãàíèçàöèè èìååò âîçìîæíîñòü ïîâûñèòü ýôôåêòèâíîñòü ðàáîòû ïî
âûÿâëåíèþ è ïðåñå÷åíèþ íàðóøèòåëÿ. Òàê ðÿä ñïåöèàëèñòîâ ïî îáåñïå÷åíèþ èíôîð-
ìàöèîííîé áåçîïàñíîñòè ïðåäëàãàþò äëÿ êëàññèôèêàöèè âîçìîæíûõ íàðóøèòåëåé ðó-
êîâîäñòâîâàòüñÿ èäåÿìè øâåéöàðñêèé ïñèõîëîã Ê. Þíãà. Â ïåðâîé ïîëîâèíå XX âåêà,
ó÷åííûé âûñêàçàë ìûñëü î òîì, ÷òî ïîâåäåíèå ÷åëîâåêà íå ÿâëÿåòñÿ ñëó÷àéíûì, à ïîääà-
åòñÿ ïðåäñêàçàíèþ, è, ñëåäîâàòåëüíî, êëàññèôèêàöèè. Ïî ìíåíèþ ïñèõîëîãà, ðàçëè÷èÿ
â ïîâåäåíèè îïðåäåëÿþòñÿ áàçîâûìè ïñèõè÷åñêèìè ôóíêöèÿìè, ñâîéñòâåííûìè ÷åëîâå-
êó íà ïðîòÿæåíèè âñåé åãî æèçíè. Â ñâîåé ðàáîòå "Ïñèõîëîãè÷åñêèå òèïû"Êàðë Þíã
âûäåëèë ðàçëè÷íûå ïñèõîëîãè÷åñêèå òèïû ëþäåé â ñîîòâåòñòâèè ñ ðàçíûìè èíäèâèäó-
àëüíûìè ñïîñîáàìè âîñïðèÿòèÿ è îöåíêè èíôîðìàöèè. Â ÷àñòíîñòè, èì ïðåäëîæåíî òðè
ïàðû ïîëÿðíûõ øêàë, îïèñûâàþùèõ ïñèõè÷åñêèå ïðîöåññû âîñïðèÿòèÿ è ïåðåðàáîòêè
èíôîðìàöèè (ýêñòðàâåðñèÿ - èíòðîâåðñèÿ, ñåíñîðèêà - èíòóèöèÿ, ìûøëåíèå - ýìîöèè).
Íà îñíîâå èäåè Þíãà, ñïåöèàëèñò â îáëàñòè èíôîðìàöèîííîé áåçîïàñíîñòè À. Äðîçä
â ñâîåé ñòàòüå "Âûÿâëåíèå èíñàéäåðîâ ïóòåì àíàëèçà ïñèõîòèïîâ ðàáîòíèêîâ: ìûñëè
è íåìíîãî ïðàêòèêè"îïðåäåëèë êàêèå ïñèõîòèïû ñîîòâåòñòâóþò òåì è èíûì ïðîôåññè-
ÿì. Ê ïðèìåðó: ïñèõîòèï ESTP - ýêñòðàâåðòèðîâàííàÿ (E), ïðåäïî÷èòàþùàÿ ïîëó÷àòü
èíôîðìàöèþ îá îêðóæàþùåì ìèðå ïðè ïîìîùè ñâîèõ îðãàíîâ ÷óâñòâ (S), îðèåíòèðî-
âàííàÿ íà ìûøëåíèå (Ò), ñêëîííàÿ çàíèìàòü ñîçåðöàòåëüíóþ ïîçèöèþ (P) ëè÷íîñòü,
ïðåäïî÷òåíèå â âûñêàçûâàíèè ñâîåãî ñîáñòâåííîãî ìíåíèÿ îòíîñèòåëüíî âîïðîñà, ïðè
ýòîì èñêëþ÷åíèå äîâîäîâ äðóãèõ (J) - ñîîòâåòñòâóþò ñîòðóäíèêàì çàíèìàþùèõ îïðå-
äåëåííûå êëþ÷åâûå è ðóêîâîäÿùèå äîëæíîñòè [5] . Ê ïðèìåðó, ïî äàííûì Ìåòàòåêà
íîâîñòè, áûâøèå ñîòðóäíèêè AMD ïåðåä óõîäîì â NVIDIA ñêîïèðîâàëè íà ôëåø-äèñê
áîëåå 100 òûñ. ôàéëîâ ñ êîíôèäåíöèàëüíîé èíôîðìàöèåé, ïðèíàäëåæàùåé AMD. Ïîñëå
îáíàðóæåíèÿ óòå÷êè ñïåöèàëèñòû AMD âûÿñíèëè, ÷òî âñÿ îïåðàöèÿ áûëà çàðàíåå ñïëà-
íèðîâàíà. Èíñàéäåðû ðåøèëè ïîêèíóòü AMD, ïðèõâàòèâ ñ ñîáîé êîììåð÷åñêèå ñåêðåòû
êîìïàíèè, äëÿ ÷åãî ïðîíèêëè íà çàùèùåííûå êîìïüþòåðû è â òå÷åíèå øåñòè ìåñÿöåâ
ñîáèðàëè èíôîðìàöèþ. Â ÷èñëå ñîòðóäíèêîâ, îáâèíÿåìûõ â êðàæå äàííûõ, óïîìèíàþò
Ðîáåðòà Ôåëüäøòåéíà, áûâøåãî âèöå-ïðåçèäåíòà AMD ïî ñòðàòåãè÷åñêîìó ðàçâèòèþ [6].
Òàê, ñîòðóäíèêó ñ ïñèõîëîòèïîì ESTP ïðèñóùè òàêèå íåãàòèâíûå õàðàêòåðèñòèêè, êàê
ñêëîííîñòü ê àêòèâíîìó îòðèöàíèþ ýòèêè â áèçíåñå, äîñòèæåíèå öåëè ëþáûìè ñðåä-
ñòâàìè, ñêëîííîñòü ê êðèìèíàëüíîìó ðèñêó, èãíîðèðîâàíèå ïðàâîâûõ áàðüåðîâ. Ïðî-
àíàëèçèðîâàâ âñå òèïû ñ òî÷êè çðåíèÿ ýòè÷åñêèõ è äåëîâûõ êà÷åñòâ, ñðåäè íèõ ìîæíî
âûäåëèòü íàèáîëåå ñêëîííûå ê ñîâåðøåíèþ èíñàéäà. Â ïñèõîëîãèè ñóùåñòâóþò è äðó-
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ãèå ìåòîäû ïî îïðåäåëåíèþ ïñèõîòèïîâ ëþäåé òàêèå, êàê "Èíäèêàòîð òèïîâ Ìàéåðñ-
Áðèããñ"(MBTI), "Îïðåäåëèòåëü òåìïåðàìåíòà"(Keirsey Temperament Sorter) Ä.Êèðñè è
äð. Â ðàìêàõ ðåàëèçàöèè òåõíè÷åñêèõ ñðåäñòâ, äëÿ âûÿâëåíèÿ äåéñòâèé èíñàéäåðîâ,
íåîáõîäèìî âíåäðÿòü ñèñòåìû, ïîçâîëÿþùèå â àâòîìàòè÷åñêîì ðåæèìå ñëåäèòü è ðåà-
ãèðîâàòü íà äåéñòâèÿ ïîëüçîâàòåëåé. Â ïîëèòèêå áåçîïàñíîñòè îðãàíèçàöèè íåîáõîäèìî
çàêðåïèòü ïðèíöèï ðåãèñòðàöèè âñåõ äåéñòâèé ñ êîíôèäåíöèàëüíîé èíôîðìàöèåé. Çà-
ïèñè â æóðíàëàõ ðåãèñòðàöèè ïîçâîëÿþò îïðåäåëèòü êðóã ëèö, ÷åðåç êîòîðûõ ìîãëà
ïðîèçîéòè óòå÷êà, è ïðè ïðîâåäåíèè ðàññëåäîâàíèè èíöèäåíòà ïðèâëå÷ü ê îòâåòñòâåí-
íîñòè íàðóøèòåëÿ. Íàèáîëåå óäîáíîé â èñïîëüçîâàíèè ÿâëÿåòñÿ ñèñòåìà ðåãèñòðàöèè
âèäåî èçîáðàæåíèÿ íà ýêðàíå ïîëüçîâàòåëÿ. Òàêàÿ ñèñòåìà íàãëÿäíî ïîêàæåò, ÷òî äåëàë
êàæäûé ñîòðóäíèê â îïðåäåëåííûå ìîìåíòû âðåìåíè. Íåäîñòàòêîì òåõíè÷åñêèõ ñðåäñòâ
çàùèòû îò óòå÷êè êîíôèäåíöèàëüíîé èíôîðìàöèè, ÿâëÿåòñÿ îáíàðóæåíèÿ äåéñòâèé èí-
ñàéäåðà ÷åðåç íåêîòîðîå îïðåäåëåííîå âðåìÿ. Äëÿ ýôôåêòèâíîãî ïðîòèâîäåéñòâèÿ èí-
ñàéäåðàì, íåîáõîäèìî èñïîëüçîâàòü â êîìïëåêñå âåñü ñïåêòð âîçìîæíûõ àíàëèòè÷åñêèõ,
ïñèõîëîãè÷åñêèõ, àäìèíèñòðàòèâíûõ è òåõíè÷åñêèõ ìåð è ìåòîäîâ.
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