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ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ СИСТЕМЫ УПРАВЛЕНИЯ
СЕТЕВОЙ ИНФРАСТРУКТУРОЙ РЕФЕРЕНЦНЫХ GNSS СТАНЦИЙ

С ИСПОЛЬЗОВАНИЕМ ОБЛАЧНЫХ ТЕХНОЛОГИЙ

В настоящее время наблюдается повсеместное активное применение глобальных
навигационных спутниковых систем для определения местоположения различных объектов
с метровой точностью. Однако известен ряд отраслей, требующих высокую точность
навигации: геодезия, картография, строительство, архитектура, прецизионное земледелие,
управление беспилотными летательными аппаратами. В целях повышения точности
навигационных определений применяется дифференциальный режим определений. Для
реализации дифференциального режима необходима сетевая инфраструктура референцных
GNSS станций и программное обеспечение, способное выполнять как сбор, хранение
и отображение данных, так и расчет дифференциальных поправок. На территории
Казахстана существует система референцных GNSS станций, реализующая свои функции на
оборудовании и программном обеспечении компании Leica Geosystems AG, которая наряду с
компанией Trimble Navigation занимают основную долю рынка спутникового навигационного
оборудования и соответствующего программного обеспечения. Однако в целях обеспечения
внешней независимости в сфере высокоточной навигации актуальной является задача
создания отечественной системы управления сетевой инфраструктурой референцных GNSS
станций, в частности, разработка программного обеспечения. В связи с этим, настоящая
работа посвящена разработке специализированного программного обеспечения системы
управления сетевой инфраструктурой референцных GNSS станций с использованием
облачных технологий.
Ключевые слова: программное обеспечение, сеть референцных станций, навигационная
система, система управления, GNSS станции.
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Бүлттық технологияларды пайдалана отырып, референцтi GNSS станциялардың желiлiк

инфрақұрылымдарды басқарудың жүйесiнiң бағдарламалық жасақтамасы

Қазiргi уақытта ғаламдық навигациялық спутниктiк жүйелер әртүрлi нысандардың
орналасқан жерiн анықтау үшiн метрлiк дәлдiкте кеңiнен қолданылады. Алайда
навигациялық дәлдiктi қажет ететiн бiрқатар салалар бар, геодезия, картография, құрылыс,
сәулет, прецинзиялық егiн шаруашылығы, ұшқышсыз автоматты түрде басқарылатын
ұшақтар. Навигациялық анықтамалардың дәлдiгiн арттыру үшiн анықтамалардың диффе-
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ренциалды режимi қолданылады. Дифференциалды режимдi iске асыру үшiн деректердi
жинауға, сақтауға және көрсетуге, сондай-ақ дифференциалды түзетулердi есептеуге
қабiлеттi GNSS референцтi станциялардың желiлiк инфрақұрылымы және бағдарламалық
жасақтамасы қажет. Қазақстанда Trimble Navigation-мен қатар спутниктiк навигациялық
жабдықтың және соған сәйкес бағдарламалық жасақтаманың негiзгi үлесiн алатын Le-
ica Geosystems AG жабдықтары мен бағдарламалық жасақтамаларында өз функцияларын
жүзеге асыратын GNSS референцтi станциялар жүйесi бар. Бiрақ жоғары дәлдiктегi
навигация саласында сыртқы тәуелсiздiктi қамтамасыз ету мақсатында отандық GNSS
референцтi станциялардың желiлiк инфрақұрылымын басқару жүйесiн құру, атап
айтқанда бағдарламалық жасақтаманы құру өзектi тапсырма болып табылады. Осыған
байланысты бұл жұмыс бұлттық технологияларды пайдалана отырып, референцтi
GNSS станциялардың желiлiк инфракұрылымдарын баскару жүйесiне арналған арнайы
бағдарламалық жасақтаманы жасауға арналған.
Түйiн сөздер: бағдарламалық жасақтама, референцтi станциялар жүйесi, навигация
жүйесi, басқару жүйесi, GNSS станциялар.
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Software system for managing the network infrastructure of reference GNSS stations using

cloud technologies

Nowadays, global navigation satellite systems are widely used to determine the location of various
objects with an accuracy of meters. However, there are a number of industries that require high
navigation accuracy, for example, for a satellite geodetic network, which is a coordinate-time ba-
sis. In order to improve the accuracy of navigation definitions, a differential mode of definitions is
used. To implement the differential mode, the network infrastructure of GNSS reference stations
and software, capable of both collecting, storing and displaying data, and calculating differen-
tial corrections, are required. In Kazakhstan, there is a system of reference GNSS stations that
implements its functions on the equipment and software of Leica Geosystems AG, which, along
with Trimble Navigation, occupy the main market share of satellite navigation equipment and
related software. However, in order to ensure external independence in the field of high-precision
navigation, the urgent task is to create a domestic system for managing the network infrastruc-
ture of GNSS reference stations, in particular, software development. In this regard, the present
work is devoted to the development of specialized software for a system for managing the network
infrastructure of reference GNSS stations using cloud technologies.
Key words: software, network of reference stations, navigation system, management system,
GNSS stations.

1 Введение

Преимущества спутниковой навигации, такие как глобальный охват территории Земли,
высокая оперативность местоопределения в реальном времени, приемлемая (метровая)
точность автономных измерений и высокая (сантиметровая, миллиметровая) точность
фазовых относительных измерений координат реализованы с помощью глобальных
навигационных спутниковых систем (ГНСС) GPS и ГЛОНАСС и функциональных
дополнений ГНСС. Исторически первые две ГНСС GPS и ГЛОНАСС, разработанные
для военных целей нашли широкое применение во многих отраслях экономики и
для персональной навигации. Широкое использование спутниковой навигации привело
к развертыванию новых глобальных Galileo (Европейский союз), Beidou (Китай) и
региональных (QZSS, IRNSS) спутниковых навигационных систем, а также наземных и
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спутниковых функциональных дополнений ГНСС. В частности, ГНСС способствовали
созданию опорных спутниковых геодезических сетей ГНСС станций.

Спутниковая геодезическая координатная основа и высокоточная спутниковая
навигация с погрешностью единицы сантиметров и миллиметров реализуется с
применением функциональных дополнений ГНСС в виде сети референцных ГНСС
станций и метода дифференциальной коррекции. В настоящее время сети референцных
ГНСС станций развернуты во всех развитых и развивающихся странах мира.
Существенную долю мирового рынка спутникового навигационного оборудования,
специализированного и программно-математического обеспечения (СПО и ПМО)
занимают компании Trimble Navigation (США) [1] и Leica Geosystems AG [2] (корпорация
Hexagon Geospatial, Швейцария), меньшую долю рынка обеспечивают компании Topcon-
Sokkia [3] и Javad [4]. Также среди стран, разрабатывающих и производящих собственное
оборудование, СПО и ПМО для спутниковой навигации можно выделить две страны –
Россию и Китай, которые развивают собственные космические группировки ГЛОНАСС
и Beidou, соответственно. Таким образом, практически все сети референцных ГНСС
станций в мире оснащены оборудованием и программным обеспечением СПО и ПМО
мировых монополистов ГНСС отрасли и всецело от них зависимы. В частности,
система высокоточной спутниковой навигации Республики Казахстан реализована
на оборудовании и ПМО компании Leica Geosystems AG. Такая вынужденная
зависимость от зарубежных поставщиков допустима для гражданских применений,
но категорически неприемлема в сфере обороны и национальной безопасности. Также
неприемлема внешняя зависимость государственной спутниковой геодезической сети,
которая обеспечивает национальную координатно-временную основу для всех отраслей
экономики. В связи с этим, актуальной задачей является разработка отечественной
программной системы управления сетью референцных ГНСС станций.

Цель данной работы – разработка специализированного программного обеспечения
системы управления сетью референцных GNSS станций с использованием облачных
технологий.

2 Обзор литературы

Автоматизированные системы управления сетью референцных GNSS станций
предназначены для выполнения функций контроля состояния и управления режимами
работы сети референцных GNSS станций, информационных функций (сбор и обработку
данных, предоставление информации пользователям) и вспомогательных функций
(контроль целостности, хранение и резервное копирование данных, очистка устаревших
данных, регистрация и контроль доступа пользователей и потребителей).

В настоящее время множество работ посвящается вопросам разработки и
совершенствования системы управления сетью референцных GNSS станций. Основным
результатом современных решений в области спутниковой навигации является
достижение высокоточного позиционирования, которое является критически важным
в сфере геодезии и строительства [5, 6]. Например, в работе [7] сеть референцных
GNSS станций используется при разработке спутниковой геодезической сети с
субмиллиметровой точностью позиционирования, а в работе [8] поставлен эксперимент
по ее применению с целью мониторинга 64-этажного небоскреба в Чили. Разработке
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сети референцных GNSS станций также посвящена работа [9], где показана
особая важность высокоточной геодезической сети в области железнодорожной
инфраструктуры. Кроме того, сеть референцных GNSS станций также интересна
с точки зрения позиционирования автомобиля [10]. Активно ведутся работы в
направлении высокоточного позиционирования с применением дешевого оборудования
в условиях плотно населенного города [11]. В работе [12] предлагается использовать
систему управления сетью референцных GNSS станций в области горнодобывающей
промышленности для мониторинга оседания рудника большой площади в шахте.
Области применения сети базовых станций GNSS настолько разнообразны, что
встречаются работы, в которых сеть референцных GNSS станций используется с целью
наблюдения высокочастотного смещения океанической приливной нагрузки [13] и для
отслеживания вибрации ледников [14]. Таким образом, можно сделать вывод, что
разработка системы управления сетью референцных GNSS станций с использованием
облачных технологий является актуальной задачей и сама система найдет широкое
применение в различных сферах деятельности человека.

Основными компонентами системы управления сетью референцных GNSS станций с
использованием облачных технологий являются (далее – Система) [15]:
– сеть референцных ГНСС станций;
– облачная вычислительная система (или центр обработки данных);
– программная система управления сетью ГНСС станций (СПО и ПМО);
– центр управления Системой;
– подсистема передачи данных (каналы связи).

Таким образом, сеть референцных ГНСС станций состоит из совокупности
территориально разнесенных ГНСС станций, подключенных к облачной
вычислительной системе (или центру обработки данных) посредством каналов
связи [16, 17].

Референцная ГНСС станция обеспечивает поиск, прием и регистрацию сигналов
ГНСС ГЛОНАСС, GPS на частотах L1, L2 с заданным периодом, конвертирует
навигационные данные в унифицированные форматы, измеряет параметры внешней
среды (метеорологические данные) и параметры телеметрии о состоянии узлов ГНСС
станции, сохраняет измеренные данные во встроенной памяти и передает в облачную
вычислительную систему по защищенному каналу связи в режиме реального времени с
заданным периодом [18].

Вычислительная система выполняет алгоритмы прикладного программного
обеспечения СПО и ПМО, и реализует функции сбора, хранения, обработки и
отображения данных, осуществляет операции приема-передачи данных через сетевые
интерфейсы. В качестве облачной вычислительной системы используются услуги
облачной вычислительной платформы PaaS [19] с возможностью выполнения
собственного прикладного программного обеспечения СПО и ПМО, и изменения
объема потребляемых облачных ресурсов.

Программное обеспечение системы управления сетью референцных GNSS станций
управляет процессом выполнения функций Системы. СПО управляет операциями сбора,
контроля целостности данных, контроля телеметрии, архивации и выгрузки данных,
отображения данных, управляет режимами работы ГНСС станций, осуществляет
контроль доступа пользователей и биллинг оказываемых услуг. ПМО управляет
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процессом вычисления навигационных решений по встроенным алгоритмам расчета в
подсистеме вычисления навигационных решений.

Центр управления Системой, содержащий унифицированные автоматизированные
рабочие места (АРМ) персонала, осуществляет контроль состояния и управление
режимами работы сети ГНСС станций и облачной вычислительной системы путем
установки (изменения) настроечных параметров СПО и ПМО, и выдачи команд
управления на ГНСС станции и в облачную вычислительную систему.

Подсистема передачи данных обеспечивает информационный обмен и реализует
следующие функции:
– передача входных данных от сети референцных ГНСС станций (включая ГНСС
станции смежных систем) в облачную вычислительную систему;
– обмен данными между облачной вычислительной системой и центром управления
Системой;
– установление защищенных соединений и обмен данными Системы с пользователями,
внешними системами, и подключение к веб-ресурсам;
– подключение навигационной аппаратуры потребителей к Системе и обмен данными.

3 Материал и методы

Структуру СПО образуют 7 программных модулей:
– подсистема сбора данных;
– подсистема диагностики и контроля качества;
– подсистема хранения данных;
– подсистема выгрузки архивных данных;
– подсистема управления режимами работы ГНСС станций;
– подсистема визуализации данных;
– подсистема контроля доступа и биллинга.

Подсистема сбора данных осуществляет автоматический, непрерывный и
параллельный во времени прием «сырых» навигационных, метеорологических данных
и сигналов телеметрии от сети референцных ГНСС станций по выделенным каналам
связи VPN. Подсистема сбора данных реализована в облачной вычислительной системе
техническими средствами сетевого интерфейса (пограничный сетевой маршрутизатор,
межсетевой экран) с жесткой адресацией по IP-адресам всех зарегистрированных
ГНСС станций сети.

Подсистема диагностики и контроля качества содержит программные модули:
– модуль контроля целостности контролирует наличие потока обновляемых входных
данных от сети ГНСС станций, выполняет проверку целостности входных данных;
– модуль контроля телеметрии проверяет сигналы телеметрии ГНСС станций
и облачной вычислительной системы на соответствие установленным граничным
значениям (интервалам), формирует аварийные сигналы при достижении граничных
значений параметров телеметрии, принимает «готовые» аварийные сигналы от
подсистем самодиагностики ГНСС станций и облачной вычислительной системы,
регистрирует аварийные сигналы в реестре сбоев и отказов и отправляет в центр
управления Системой на АРМ персонала.

Подсистема хранения данных (СХД) содержит программные модули и выполняет
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следующие операции:
– модуль хранения входных данных архивирует входные данные от сети ГНСС станций,
успешно прошедшие проверку целостности;
– модуль хранения выходных данных архивирует рассчитанные навигационные решения
(выходные данные Системы);
– модуль хранения информации о сбоях и отказах архивирует все аварийные сигналы в
Системе в реестре сбоев и отказов (ведет реестр сбоев и отказов);
– модуль хранения настроек СПО сохраняет текущие значения установочных
параметров СПО в реестре настроек СПО, в частности: параметры режимов работы
ГНСС станций, параметры передачи данных ГНСС станций, граничные значения
параметров телеметрии ГНСС станций, граничные объемы и сроки хранения СХД и
др.;
– модуль резервного копирования управляет процессом резервного копирования данных,
обновляет и сохраняет резервную копию базы данных (БД) с заданным периодом,
автоматически восстанавливает БД из резервной копии после сбоев и отказов в Системе.

Подсистема выгрузки архивных данных обеспечивает поиск навигационных,
метеорологических и телеметрических данных в СХД по атрибутам (дата/время,
номер/имя ГНСС станции) и выгрузку данных от одной или нескольких ГНСС станций
за запрашиваемый период времени. Деление подсистемы выгрузки на модули не
предусмотрено.

Подсистема управления режимами работы ГНСС станций выполняет удаленный
контроль режимов работы ГНСС станций (по диагностическим сообщениям встроенных
средств контроля), управление режимами работы, включение/отключение ГНСС
станций или отдельных узлов, перезапуск встроенного ПО, выгрузку данных из
встроенной памяти ГНСС станции по запросу СПО за запрашиваемый период времени
и передачу их в Систему.

Подсистема визуализации данных обеспечивает отображение на АРМ персонала
информации о конфигурации сети, режимов работы и параметров каждой ГНСС
станции, отображение реестра сбоев и отказов, справочных и нормативно-технических
документов.

Подсистема визуализации данных содержит следующие программные модули:
– модуль визуализации режимов работы ГНСС станций;
– модуль визуализации реестра сбоев, отказов, граничных режимов;
– модуль визуализации телеметрии;
– модуль визуализации справочного руководства.

Подсистема контроля доступа и биллинга осуществляет регистрацию и ведение
реестра пользователей, контроль доступа к информации в Системе и разграничение
полномочий по управлению Системой в соответствии с правом доступа. Контроль
доступа к личному кабинету пользователя организован через процедуру авторизации.
Подсистема контроля доступа и биллинга принимает и тарифицирует заявку
пользователя, выставляет счет и контролирует оплату, выдает задание для ПМО (на
расчет требуемых данных) и открывает доступ к услуге в течение заявленного периода
времени или в объеме заявленных услуг.

Для разработки СПО используется предоставляемая платформой Microsoft Azure
[20] среда разработки Microsoft Visual Studio 2017 (версия 15), программная платформа
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исполнения приложений .NET Framework 4.6/4.7 и .NET Core 2.0 (аналог .NET
Framework для Windows/Mac/Linux с открытым исходным кодом). Платформа .NET
Framework базируется на общеязыковой среде исполнения приложений CLR (Com-
mon Language Runtime), которая поддерживает несколько языков программирования,
использующих эту среду. Microsoft Visual Studio оптимизирована для разработки
кроссплатформенных приложений разных типов и языков программирования, включая
веб-приложения и облачные приложения для Microsoft Azure. Среда разработки Mi-
crosoft Visual Studio предусматривает работу в автономном или сетевом режиме (в
облаке Microsoft Azure).

Среда разработки Microsoft Visual Studio поддерживает следующие языки
программирования: C#, Visual Basic .NET, JavaScript .NET, C++/CLI (Managed C++),
F# (семейство ML), J#. Учитывая связку среды разработки Microsoft Visual Studio и
программной платформы исполнения приложений Microsoft .NET Framework в облачной
платформе Microsoft Azure, для разработки программного кода СПО выбран язык
программирования C# 6.0/7.0.

Прикладная программа СПО загружается и исполняется в облачной вычислительной
платформе Microsoft Azure с использованием сервиса PaaS «платформа как услуга». В
ходе исполнения СПО исходный программный код компилируется в промежуточный
язык CIL (Common Intermediate Language), который транслируется в машинный код и
исполняется при помощи виртуальной машины CLR (Common Language Runtime) на
программной платформе исполнения приложений Microsoft .NET Framework.

Провайдер сервиса PaaS обеспечивает исполнение прикладной программы СПО на
виртуальных серверах облачной вычислительной платформы с абстрагированием от
используемых технических средств и обеспечивает возможность выбора операционной
системы. Приоритетная облачная платформа Microsoft Azure и альтернативная Ama-
zon Web Services обеспечивают работу под управлением операционных систем Microsoft
Windows Server, Linux, CentOS, Debian. Кроссплатформенность СПО реализуется путем
выбора соответствующей программной среды исполнения приложений и дальнейшей
трансляции (компиляции) исходного программного кода приложения с языка C#
высокого уровня в машинный код. Учитывая привязку языка C# к программной
платформе Microsoft Windows [21, 22], целесообразен выбор операционной системы Mi-
crosoft Windows Server и среды исполнения приложений Microsoft .NET Framework или
Microsoft .NET Core [23].

В каждом программном модуле СПО реализован механизм защиты исходного
программного кода от повреждения, несанкционированного изменения кода и
настроечных параметров путем контроля целостности исходного кода.

4 Результаты и обсуждение

Разработанное СПО системы управления сетевой инфраструктурой референцных GNSS
станций с использованием облачных технологий для обеспечения функций реализует
пять алгоритмов, которые рассмотрены ниже.



76 М.М. Молдабеков и др.

4.1 Алгоритм сбора входных данных

Операции сбора входных данных от сети референцных ГНСС станций осуществляются
автоматически и непрерывно, по мере поступления входных данных. Блок-схема
алгоритма операций сбора входных данных от сети ГНСС станций представлена на
рисунке 1.

Рисунок 1 – Блок-схема алгоритма сбора входных данных от сети ГНСС станций

Для организации сбора входных данных от сети референцных ГНСС станций
формируется реестр профилей всех подключенных к Системе референцных
ГНСС станций. Профиль каждой ГНСС станции содержит идентификационные и
статистические данные: ID-номер, буквенно-числовое имя станции, IP-адрес станции,
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IP-адрес порта облачной платформы (к которому станция подключается), координаты
местоположения, регион (город) размещения, тип ГНСС антенны, тип ГНСС приемника,
версия встроенного программного обеспечения (определяет характеристики ГНСС
приемника), типы узлов (датчиков), которые выдают сигналы телеметрии и шаблон
пакета передаваемых данных. Профиль отображает, какой набор данных ГНСС станция
передает в облачную вычислительную систему. Шаблон пакета данных раскрывает
последовательность размещения данных в пакете, разрядность цифрового кода и
принадлежность данных к конкретным датчикам (узлам). Шаблон используется
для идентификации полей (ячеек) данных в целях извлечения данных из пакета
и архивации в реляционной базе данных. IP-адреса используются для организации
выделенных VPN-каналов связи между ГНСС станциями и облачной вычислительной
платформой.

Целостность входных данных проверяется методом циклического избыточного
кода CRC (Cyclic Redundancy Check). Проверенные входные данные передаются
в подсистему вычисления навигационных решений и подсистему хранения данных.
Поврежденные входные данные, не подтвердившие целостность, не сохраняются.
Извлекаются атрибуты поврежденных пакетов (ID станции, дата/время данных),
подается запрос на повторную выгрузку этих данных из устройства хранения ГНСС
станции (приемника сигналов ГНСС) и отправку данных в Систему. Целостность
повторно полученных данных проверяется аналогично.

4.2 Алгоритм операций хранения данных

Входные данные (после контроля целостности) и выходные данные (от подсистемы
вычисления навигационных решений) сохраняются в среднесрочной реляционной БД-
SQL, реализованной на скоростных SSD накопителях. Блок-схема алгоритма операций
хранения данных Системы представлена на рисунке 2.

Используется сервис БД SQL Azure под управлением системы управления базами
данных (СУБД) Microsoft SQL Server. Служебные данные Системы (реестры, журналы
событий и транзакций) отнесены к выходным данным Системы и на блок-схеме
отдельно не выделены. Резервные копии (реплики) БД-SQL на блок-схеме не показаны,
так как являются избыточными данными для технологических целей. Пользователь
работает с основной БД-SQL. Сервис БД SQL Azure выполняет резервное копирование
(репликацию) и сохраняет резервную копию БД для контроля целостности БД
и автоматического восстановления поврежденных данных из резервной копии по
умолчанию, без участия пользователя.

Непосредственное управление БД-SQL выполняет СУБД Microsoft SQL Server.
СУБД определяет и выделяет необходимый объем памяти для БД-SQL автоматически,
переносит «устаревшие» данные в хранилище таблиц Azure (или хранилище BLOB-
объектов) через установленное количество дней хранения. Приведенный на блок-схеме
контроль возраста и объема данных БД-SQL выполняет подсистема хранения данных
СПО в виде запросов и указаний для СУБД. Имеется возможность устанавливать
значения граничных параметров БД-SQL (срок хранения Т1 и объем V1). Подсистема
хранения данных СПО выполняет внешнее управление БД-SQL посредством СУБД
Microsoft SQL Server [24, 25], а при снятии внешнего управления СУБД работает
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Рисунок 2 – Блок-схема алгоритма операций хранения данных Системы
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самостоятельно с параметрами по умолчанию.

Аналогично выполняется проверка возраста и объема данных в хранилище таблиц
TAB Azure. Устаревшие данные удаляются из хранилища таблиц TAB Azure при
достижении возраста Т2. При достижении объема данных 0,9·V2 выделенный объем
хранилища TAB Azure увеличивается на 10 %.

Операции хранения данных выполняются автоматически и непрерывно по мере
поступления данных. Внешнее управление подсистемы хранения данных СПО над
СУБД не обязательно, но устанавливает ограничения для СУБД по срокам хранения
Т1, Т2 и объемам V1, V2. Если ограничения не установлены, тогда БД SQL Azure
автоматически задает Т1 в 35 дней, остальные параметры (срок Т2 и объемы V1, V2)
не ограничиваются. Пользователь оплачивает услуги хранения данных за фактически
использованные ресурсы. Пользователь может ограничивать срок хранения Т1, Т2 и
объем данных V1, V2 именно для снижения суммы оплаты за хранение данных.

4.3 Алгоритм операций выгрузки архивных данных

Текущие входные данные (после контроля целостности) автоматически передаются в
подсистему вычисления навигационных решений ПМО, которая вычисляет текущие
выходные данные в режиме реального времени – координаты каждой ГНСС станции
и RTK решения по всем актуальным заявкам пользователей. Текущие входные и
выходные данные сохраняются в среднесрочной реляционной БД-SQL и приобретают
статус архивных. СУБД Microsoft SQL Server переносит данные из БД-SQL в хранилище
таблиц TAB Azure по истечении установленного в подсистеме хранения данных
СПО срока хранения Т1. Таким образом, подсистема вычисления навигационных
решений обрабатывает заявки пользователей по вычислению RTK поправок в режиме
реального времени и для этого не требуется выгрузка архивных входных данных
из БД-SQL. Обработка заявок пользователей за исторический период времени
(постобработка), статистический анализ геометрии сети ГНСС станций (уравнивание
сети в постобработке) и решение прикладных задач в постобработке требует выгрузки
входных и (или) выходных архивных данных. Блок-схема алгоритма операций выгрузки
архивных данных представлена на рисунке 3.

Запрос на выгрузку архивных данных автоматически формирует подсистема
контроля доступа и биллинга СПО после корректного заполнения и оплаты заявки
пользователя или заявки персонала. При формировании запроса используются шаблоны
входных и выходных данных Системы для решения всех типовых расчетных заданий.
Шаблоны данных будут сформированы при разработке ПМО.

Запрос на выгрузку данных поступает в СУБД Microsoft SQL Server, которая
выполняет поиск данных в среднесрочной реляционной БД-SQL по атрибутам
отношений и значениям ключей. При наличии требуемых данных в БД-SQL,
СУБД выгружает их адресату. При отсутствии искомых данных в БД-SQL запрос
транслируется в долговременное хранилище таблиц TAB Azure. При наличии требуемых
данных, они выгружаются из TAB Azure адресату. При отсутствии требуемых данных
формируется ответ об отсутствии запрашиваемых архивных данных. Отрицательный
ответ требует проверки корректности запроса и статистики работы ГНСС станций сети
(проверка реестра сбоев и отказов).
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Рисунок 3 – Блок-схема алгоритма операций выгрузки архивных данных Системы
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Операции выгрузки архивных данных повторяются по алгоритму рисунка 3 при
поступлении следующих запросов на выгрузку архивных данных Системы.

4.4 Алгоритм операций контроля параметров телесигнализации

Телемеханика Системы включает методы и средства удаленных измерений
(телеметрии), телесигнализации и телеуправления объектами (ГНСС станциями).
Телесигнализация обеспечивает получение информации о состоянии контролируемых и
управляемых объектов в виде ряда возможных дискретных состояний, и возможность
контроля изменений состояния. Например, устройство включено или отключено,
параметры устройства соответствуют установленным пределам (находятся в норме)
или выходят за пределы (не в норме), что может означать переход объекта в аварийное
состояние. Блок-схема алгоритма операций контроля параметров телесигнализации
(дискретных сигналов ГНСС станций) представлена на рисунках 4 и 5. Дискретные
сигналы обозначены TALj, где j – условный порядковый номер сигнала от 1 до K.
Операции контроля начинаются с загрузки профиля ГНСС станций и шаблона пакета
входных данных. Для контроля сигналов от всех ГНСС станций запускается цикл
перебора id номеров ГНСС станций от 1 до N. Загружается пакет входных данных от
первой ГНСС станции номер id=1.

Запускается цикл перебора номеров j сигналов TALj от 1 до K. В цикле проверяется
наличие первого и последующих датчиков сигнала TALj, так как ГНСС станции
сети могут быть разной комплектности, часть датчиков может отсутствовать. Если
датчик отсутствует, дальнейший анализ прекращается и выгружается решение «Датчик
отсутствует». При наличии датчика выполняется проверка статуса «Датчик выключен»
или «Датчик включен». При включенном датчике выполняется анализ параметров
сигнала TALj.

Период регистрации показаний датчиков телеметрии и сигнализации отличается
для разных датчиков и существенно больше (обычно от 5 секунд до 1 часа), чем
период регистрации навигационных данных (обычно от 1 до 30 секунд), поэтому не
каждый пакет входных данных содержит сигнал TALj, часть пакетов содержат пустые
ячейки для данного сигнала. Проверяется наличие или отсутствие сигнала TALj в
пакете данных, при отсутствии выгружается статус «Значение сигнала отсутствует».
При наличии сигнала выполняется анализ параметра сигнала и выгружается решение
«Параметр сигнала в норме» либо «Параметр сигнала вне нормы» (что означает
аварийное состояние узла или включение/ отключение узла вопреки штатному режиму).
При параметре сигнала вне нормы в центр управления Системой выдается аварийное
сообщение в графической форме и звуковой сигнал. На этом анализ сигнала TALj с
номером j=1 закончен. Выходное решение (анализ значения сигнала TALj) выгружается
в реляционную БД-SQL с номером ГНСС станции id и идентификатором времени,
равном времени пакета входных данных.

Для анализа следующих сигналов TALj цикл j повторяется для j=j+1 (увеличение
номера на единицу) до достижения j=K. После анализа всех сигналов TALj для первой
ГНСС станции с номером id=1 повторяется цикл для id=id+1 до достижения id=N
(последняя станция). В итоге анализа всех дискретных сигналов TALj для всех ГНСС
станций в БД-SQL выгружены все выходные решения: «Датчик отсутствует» (код 000),
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Рисунок 4 – Блок-схема алгоритма операций контроля параметров
телесигнализации Системы (часть 1)
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Рисунок 5 – Блок-схема алгоритма операций контроля параметров
телесигнализации Системы (часть 2)
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«Датчик выключен» (код 001), «Значение сигнала отсутствует» (код 100), «Параметр
сигнала в норме» (код 101), «Параметр сигнала вне нормы» (код 110), аварийные
сигналы переданы в центр управления Системой для принятия управленческих
решений.

4.5 Алгоритм операций контроля сигналов телеметрии

Телеметрия включает методы и средства удаленных измерений параметров состояния
объектов (узлов ГНСС станций), обеспечивает получение информации о состоянии
объектов в виде измеренных значений параметров. Например, величины напряжений
первичной и вторичной сети электропитания, уровень заряда аккумулятора ИБП,
величины температуры и влажности снаружи и внутри корпуса ГНСС станции, углы
наклона платформы антенны сигналов ГНСС и другие. Сигналы телеметрии позволяют
оценивать фактические значения параметров устройств и выявлять аварийные
состояния, когда значения параметров сигналов телеметрии приближаются или выходят
за допустимые (установленные) граничные значения.

Сигналы телеметрии и телесигнализации используются для общей цели контроля
состояния узлов ГНСС станций, но отличаются детальностью информации и
возможностями прогнозирования. Сигналы телеметрии содержат измеренные значения
параметров, а телесигнализация предоставляет дискретные значения состояния
устройств (включено-отключено, в норме-не в норме) без указания значений
параметров.

Блок-схема алгоритма операций контроля сигналов телеметрии представлена на
рисунках 6 и 7.

Алгоритм контроля сигналов телеметрии в целом повторяет алгоритм контроля
параметров телесигнализации, за исключением процедуры анализа параметров сигнала
телеметрии. Сигналы телеметрии обозначены TLMi, где i – условный порядковый номер
сигнала от 1 до M. Контроль сигналов телеметрии начинается с загрузки профилей
ГНСС станций и шаблонов пакета входных данных. Для контроля сигналов от всех
ГНСС станций запускается цикл перебора id номеров ГНСС станций от 1 до N.
Загружается пакет входных данных от ГНСС станции с порядковым номером id=1.
Запускается цикл перебора номеров i сигналов TLMi от 1 до M. Проверяется наличие
датчика сигнала TLMi по профилю ГНСС станции. Комплектность ГНСС станций
может быть различной, и часть датчиков может отсутствовать. Если датчик TL-
Mi отсутствует, дальнейший анализ прекращается и выгружается решение «Датчик
отсутствует» (код 000). При наличии датчика выполняется проверка статуса «Датчик
выключен» (код 001) или «Датчик включен». При включенном датчике выполняется
анализ параметров сигнала TLMi.

Период регистрации показаний разных датчиков телеметрии различный (обычно
от 5 секунд до 1 часа) и отличается от периода регистрации навигационных данных
(обычно от 1 до 30 секунд), поэтому не каждый пакет входных данных содержит сигнал
TLMi, часть пакетов содержат пустые ячейки. Проверяется наличие или отсутствие
сигнала TLMi в пакете данных. При отсутствии сигнала выгружается статус «Значение
сигнала отсутствует» (код 100). При наличии сигнала TLMi из профиля ГНСС станции с
номером id выгружаются минимальное MINi и максимальное MAXi граничные значения
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Рисунок 6 – Блок-схема алгоритма операций контроля сигналов телеметрии
Системы (часть 1)
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Рисунок 7 – Блок-схема алгоритма операций контроля сигналов телеметрии
Системы (часть 2)
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параметров сигнала TLMi. Выполняется проверка значения параметра сигнала TL-
Mi на соответствие граничным условиям (MINi <TLMi <MAXi). При соответствии
значения параметра сигнала граничным условиям (параметр сигнала в пределах
нормы), значение сигнала TLMi выгружается в БД-SQL. При несоответствии значения
параметра сигнала граничным условиям (вне нормы), значение сигнала TLMi также
выгружается в БД-SQL и в центр управления Системой выдается аварийное сообщение
в графической форме и звуковой сигнал. Анализ сигнала TLMi с номером i на этом
завершен.

Для анализа следующих сигналов TLMi цикл i повторяется для i=i+1 (увеличение
номера i на единицу) до достижения i=М. После анализа всех сигналов TLMi для
ГНСС станции с номером id=1 цикл повторяется для id=id+1 до достижения id=N. В
результате анализа всех сигналов телеметрии TLMi для всех ГНСС станций в БД-SQL
выгружены все выходные решения по сигналам TLMi: «Датчик отсутствует» (код 000),
«Датчик выключен» (код 001), «Значение сигнала отсутствует» (код 100), измеренные
значения сигналов телеметрии TLMi (числовые коды), аварийные сигналы переданы в
центр управления Системой.

5 Заключение

В рамках работ по созданию системы управления сетевой инфраструктурой
референцных GNSS станций с использованием облачных технологий разработано
специализированное программное обеспечение. Код СПО написан с помощью
языка программирования C# 6.0/7.0 в среде разработки Microsoft Visual Studio,
связанной с программной платформой исполнения приложений Microsoft .NET Frame-
work в облачной платформе Microsoft Azure. СПО системы управления сетевой
инфраструктурой референцных GNSS станций с использованием облачных технологий
выполняет функции непрерывного и параллельного во времени сбора навигационных и
телеметрических данных, выгрузки архивных данных, проверки целостности данных,
диагностики и контроля качества параметров системы, архивации и хранения данных,
управления ГНСС станциями, предоставления данных пользователям, регистрации,
ведения реестра и контроля доступа пользователей. Разработанное СПО выполняет свои
функции путем реализации следующих алгоритмов: алгоритм сбора входных данных,
алгоритм операций хранения данных, алгоритм операций выгрузки архивных данных,
алгоритм операций контроля параметров телесигнализации, алгоритм контроля
сигналов телеметрии.
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